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Czym jest ustuga PayCode?

Serwis Paycode to ustuga polegajaca na dystrybucji kodow dostepowych do czesci
ptatnych serwisow www. Kody udostepniane s3g klientom zardwno poprzez Ptatnosci

Cashbill jak i z wykorzystaniem ustugi SMS Premium Rate.

Podstawowag roznicg pomiedzy ustugg Serwis Paycode, a Punktem Ptatnosci (Kody) jest
podmiot dostarczajacy kody (sprzedawca) oraz sposéb rozliczania z wtascicielem serwisu. W
przypadku ustugi ,Serwisy Paycode” sprzedawca kodow dostepowych jest firma Cashbill S.A.,

a wiasciciel serwisu www otrzymuje prowizje za wykorzystanie kodu w swoim serwisie.

Taki model rozliczania zwalnia witasciciela serwisu z koniecznosci obstugi klienta
indywidualnego, wystawiania faktur i paragondw. Wystarczy jedna faktura zbiorcza

miesiecznie, przygotowywana przez system CashBill.

Strona internetowa, korzystajacy z ustuga ,Serwis Paycode”, na zyczenie witasciciela,
moze uczestniczy€ w programie partnerskim, co oznacza, iz czeS¢ prowizji za wykorzystanie
kodu dostepowego przekazywana jest do uzytkownika systemu Cashbill, ktory efektywnie

promuje dany serwis www.

PayCode Punkt Ptatnosci (kody)

. _ . Koniecznosc wystawiania indywidualnych faktur,

Jedna zbiorcza faktura miesiecznie B ) )

paragonow klientom serwisu
Ptatnosci rozliczane jako prowizje Ptatnosci przekazywane bezpoSrednio akceptantowi
Obstuga podatkowa przez system CashBill Podatki w gestii akceptanta
Wyptata Srodkow w cyklu miesiecznym Wyptata Srodkéw na zyczenie
Wbudowana obstuga kodéw SMS Kody SMS dostepne jako niezalezna ustuga
Wbudowana obstuga Programu Partnerskiego Program Partnerski dostepny jako niezalezna ustuga

Tabela 1: Podstawowe ro6znice miedzy serwisem PayCode a Punktem Ptatnosci (kody)

nUruchomienie serwisu PayCode
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Pierwszym etapem wdrozenia PayCode na serwisie internetowym jest uruchomienie
ustugi w panelu CashBill. Po wypetnieniu formularza uruchomienia nowej ustugi PayCode
system CashBill przyznaje klucz tajny zabezpieczajgcy komunikacje miedzy serwisem a

systemem CashBill.

Do wdrozenia ustugi PayCode konieczne jest odczytanie z panelu administracyjnego

CashBill nastepujacych parametrow:

Parametr Znaczenie
sysid Unikalny identyfikator serwisu
privkey Klucz tajny serwisu

Tabela 2: Parametry wymagane do wdrozenia serwisu PayCode

BObs’ruga serwisu PayCode

Inicjalizacja sprzedazy kodu PayCode polega na przygotowaniu specjalnego adresu URL
i przekazaniu go do przegladarki klienta. Spreparowany adres zawiera wszystkie informacje

konieczne do przeprowadzenia transakgji.

Po zakonczeniu transakcji serwis informowany jest poprzez notyfikacje HTTP, a klient

zostaje przekierowany do wybranej przez serwis strony.

Kod dostepowy generowany jest w serwisie, w trakcie budowania adresu URL
transakcji. Klient jest informowany o tresci kodu jeszcze przed zakupem, jednak kod jest

aktywowany dopiero po dokonaniu ptatnosci.

Przebieg transakcji zakupu kodu
1. Serwis generuje nieaktywny kod dostepowy KOD.

2. Serwis generuje unikalny URL transakgji i przekazuje go klientowi.
3. Klient dokonuje wyboru kanatu ptatnosci i finalizuje zakup.

4. System CashBill informuje serwis o dokonaniu ptatnoSci poprzez kanat serwerowy

notifyurl
5. Serwis aktywuje kod i przypisuje mu waznosc.

6. System CashBill przekierowuje przegladarke klienta na adres powrotu redirecturl

Obstuga serwisu PayCode 4
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BezposSrednie generowanie URL
BezpoSrednie rozpoczecie transakcji wymaga wygenerowania adresu URL inicjujacego
transakcje i przekazania go do przegladarki klienta. Ustuga PayCode obstugiwana jest pod

adresem URL:

https://ppp.cashbill.pl/pay/get/

Oczekiwane parametry to:

parametr znaczenie

sysid Identyfikator serwisu
Kod referencyjny programu partnerskiego. Opcjonalny w przypadku serwisow nie
ref . : ; .
uczestniczacych w Programie Partnerskim CashBill.
. Format kodowania znakdw pozostatych parametrow, w formacie zgodnym z biblioteka
encoding
ICONV
amount Cena kodu. Separatorem dziesietnym jest kropka (,.")
Waluta, zgodna z norma I1SO 4217
currency
notifyurl Adres URL na ktory zostanie przekazane powiadomienie o pozytywnym zakonczeniu
transakgji.
notifyMode Tryb wysytania powiadomienia
redirectUrl Adres, na ktory ma zostac przekierowany klient po zakonczeniu transakgji
title Tytut transakgji, ktéry powinien zawierac tres¢ sprzedawanego kodu.
sign Sygnatura operacji

Tabela 3: Parametry GET przekazywane do ustugi PayCode

Obstuga serwisu PayCode 5
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Powiadomienie HTTP GET na adres podany w parametrze not7 fyUr1 jako
bounce . . . . .
potwierdzenie zakupu. Nie zalecane w trybie produkcyjnym.
Jak bounce, uzupetnione przez sygnature kryptograficzng md5 dotaczona na koncu URL
podanego w parametrze not7 fyUr1l. Sygnatura powstaje poprzed dodanie klucza
tajnego privkey na koncu notifyUrli obliczenie funkgcji skrotu md>.
bounce-signed
Sygnatura jest dotaczana w postaci 32-znakowego ciggu znakow. Zalecamy
skonstruowanie adresu not7 fyUrl w sposdb przewidujacy doklejenie ciagu znakdw,
np. przez zakonczenie przez ,&sign=".

Tabela 4: Rodzaje powiadomien o zakoAczeniu transakgji

symbol waluty waluta

PLN Ztoty Polski

Tabela 5: Aktualnie obstugiwane waluty

Konstrukcja sygnatury kryptograficznej

Aby zapewnic integralnoS¢ komunikacji miedzy serwisem a ustugg PayCode, kazde
zadanie PayCode musi zostac uwierzytelnione sygnaturag kryptograficzng. Do utworzenia

sygnatury wykorzystywana jest funkcja skrotu md>5:

sign = md5( sysId + ref + amount + currency + title + notifyUrl + notifyMode
+ redirectUrl + privKey )

Uwagi odnosnie konstrukcji adresow URL i tytutu transakgji

Przy wybieraniu parametrow zalecamy:

KOD powinien miec format umozliwiajacy tatwe przepisanie przez klienta. Sugerujemy

unikalne kody alfanumeryczne, 8-mio znakowe.

ZawrzeC w adresie notifyUrl dane wystarczajgce do jednoznacznego
zidentyfikowania zakupionego kodu (np. treS¢ kodu). Aktywacja kodu w serwisie

powinna nastapic dopiero po przekazaniu przez ustuge PayCode notyfikacji, np.:

http://www.example.com/potwierdzenie.php?code=K0OD&s1ign=

Zawierajac tresc kupionego kodu w redirectUrl zwalniamy klienta z koniecznosci

przepisania tresci kodu w formularzu na serwisie.

Obstuga serwisu PayCode 6
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http://www.example.com/powrot_klienta.php?code=K0OD

Tytut transakcji powinien rowniez zawierac tres¢ kupowanego kodu jak i adres serwisu,
ktorego kod dotyczy. Jest to szczegolnie istotne w przypadku kanatow offline, jak
przekaz pocztowy. Tytut transakcji nie powinien budzic watpliwosci co do przedmiotu

transakgji, tj. sprzedazy kodu dostepowego, np.:

sZakup kodu KOD dla serwisu example.com (dostep na 3 dni)”.

Przekazywanie URL klientowi kohcowemu
Ustuga PayCode nie narzuca sposobu przekazania adresu URL do przegladarki klienta.

Akceptowane sg wszystkie poprawne metody przekierowania przegladarki, w szczegolnosci:
Poprzez link bezposredni <a>
Poprzez formularz HTML korzystajacy z metody GET

Poprzez przekierowanie HTTP 302 REDIRECT

Powiadomienie o autoryzacji

Po pozytywnym zakonczeniu transakcji na adres wybrany w parametrze not7fyuUrl
zostaje wystane powiadomienie o zakonczeniu transakcji. Parametr noti7fyUr1 ustalany
jest niezaleznie dla kazdego zakupu i powinien zawieraC informacje niezbedne do

zidentyfikowania i autoryzowania kodu.

Ustuga PayCode wysyta powiadomienie zgdaniem HTTP GET. Oczekiwana odpowiedzig
jest kod HTTP 200 oraz dwubajtowy cigg znakow:

OK
Po otrzymaniu takiej odpowiedzi z adresu notyfikacji ustuga PayCode przekieruje
klienta na adres ustalony w parametrze redirecturl.

Serwis moze zgtaszaC btedy przez zastgpienie ciggu znakow ,0OK" komunikatem
btedow. W takim przypadku klient nie zostanie przekierowany na adres docelowy, a

notyfikacja bedzie powtarzana do czasu otrzymania odpowiedzi pozytywnej.

Obstuga serwisu PayCode 7
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W Srodowisku produkcyjnym zalecamy stosowanie powiadomien z sygnaturg

kryptograficzna (bounce-signed).

Weryfikacja sygnatury kryptograficznej
Dla powiadomienia z sygnaturg kryptograficzng (bounce-signed) Zzadanie

powiadomienia uzupetniane jest o sygnature kryptograficzng. Sygnatura wedtug wzoru:

sign = md5( queryString + privkey )

Gdzie queryString jest czeScig not1 fyUrl za nazwg domenowa, np.:

/potwierdzenie.php?code=KOD&sign=

Weryfikacja sygnatury zapewnia, ze powiadomienie o dokonaniu transakcji pochodzi z

systemu CashBill.

IASDK dla PHP5

Dla serwisow napisanych w jezyku PHP5 CashBill S.A. udostepnia biblioteke SDK
utatwiajacg wdrozenie ustugi. Biblioteke mozna pobrac dziatu ,Dla programistow” sewisu

www.cashbill.pl.

17.07.2013 Pierwotna wersja dokumentagji

18.07.2013 Informacje o SDK
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